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Zusammenfassung—Bei langlebiger Software treten meist dort
Fehler auf, wo viel geindert wurde. Testmanager versuchen
daher, Anderungen besonders intensiv testen zu lassen. Unsere
Studien zeigen jedoch, dass Code-Anderungen auch in gut
strukturierten Testprozessen oft ungewollt ungetestet bleiben.

Test-Gap-Analyse zeigt ungetestete Anderungen auf und er-
laubt Testern dadurch, sie noch rechtzeitig zu testen. Damit
erlaubt Test-Gap-Analyse eine wirksame Qualititssicherung der
eigenen Test-Prozesse.

Nach einer Einfiithrung in Test-Gap-Analyse stellen wir die
Erfahrungen vor, die wir in den letzten Jahren im Einsatz bei
Kunden und in der eigenen Entwicklung gesammelt haben und
gehen dabei vor allem darauf ein, wie sich Test-Gap-Analyse in
verschiedenen Test-Phasen einsetzen lisst.

WIE GUT WERDEN CODE-ANDERUNGEN IN DER PRAXIS
DURCH TESTS WIRKLICH ABGEDECKT?

In vielen Systemen machen manuelle Testfélle nach wie vor
einen Grofteil aller Tests aus. In einem groBlen System ist es
alles andere als trivial, die manuellen Testfille so auszuwéhlen,
dass sie auch die Anderungen durchlaufen, die seit der letzten
Testphase durchgefiihrt wurden und vermutlich die meisten
Fehler enthalten.

Um besser zu verstehen, ob die Tests die Anderungen
tatsdchlich erreicht haben, haben wir eine wissenschaftliche
Studie [1] auf einem betrieblichen Informationssystem durch-
gefiihrt. Das untersuchte System umfasst ca. 340.000 Zeilen
C#-Code. Wir haben die Studie iiber 14 Monate Entwicklung
durchgefiihrt und dabei zwei aufeinanderfolgende Releases
untersucht.

Durch statische Analysen haben wir ermittelt, welche Code-
Bereiche fiir die beiden Releases neu entwickelt oder veridndert
worden sind. Fiir beide Releases wurde jeweils etwa 15% des
Quelltextes modifiziert. AuBerdem haben wir alle Testakti-
vitidten erhoben. Dafiir haben wir die Testiiberdeckung aller
automatisierten und manuellen Tests iiber mehrere Monate
aufgezeichnet.

Eine Auswertung der Kombination aus Anderungs- und
Testdaten zeigte uns, dass etwa die Halfte der Anderungen
ungetestet in Produktion gelangten — obwohl der Testprozess
sehr systematisch geplant und durchgefiihrt worden war.

WELCHE FOLGEN HABEN UNGETESTETE ANDERUNGEN?

Um die Konsequenzen der ungetesteten Anderungen fiir
die Anwender des Programms zu quantifizieren, haben wir
retrospektiv alle Fehler analysiert, die in den Monaten nach
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den Releases aufgetreten sind. Dabei zeigte sich, dass die
Fehlerwahrscheinlichkeit in gedndertem, ungetestetem Code
finfmal hoher war, als in ungeéndertem Code (und auch hoher
als in geédndertem und getestetem Code).

Diese Studie fiihrt uns vor Augen, dass Anderungen in der
Praxis sehr hiufig ungetestet in Produktion gelangen und dort
den GroBteil der Feldfehler verursachen. Sie zeigt uns damit
aber auch einen konkreten Ansatzpunkt, um die Testqualitit
systematisch zu verbessern: wenn es uns gelingt, Anderungen
zuverldssiger zu testen.

WARUM RUTSCHT CODE DURCH DEN TEST?

Die Menge an ungetestetem Code in Produktion hat uns
offen gesagt iiberrascht, als wir diese Studie zum ersten Mal
gemacht haben. Inzwischen haben wir vergleichbare Analy-
sen in vielen Systemen, Programmiersprachen und Firmen
durchgefiihrt und erhalten oft ein dhnliches Bild. Die Ursache
fiir ungetestete Anderungen liegt jedoch — anders als man
vielleicht vermuten konnte — nicht an mangelnder Disziplin
oder am Einsatz der Tester; sondern vielmehr daran, dass es
ohne geeignete Analysen sehr schwierig ist, gednderten Code
in groBen Systemen im Test zuverldssig zu erwischen.

Testmanager orientieren sich bei der Testauswahl hiufig an
den Anderungen, die im Issue-Tracker (Jira, TFS, Redmine,
Bugzilla, etc.) dokumentiert sind. Fiir fachlich motivierte An-
derungen funktioniert das erfahrungsgemaf auch oft gut. Test-
fille fiir manuelle Tests beschreiben typischerweise Interakti-
onssequenzen iiber die Nutzeroberflache, um gewisse fachliche
Abliufe zu testen. Enthilt der Issue-Tracker Anderungen einer
Fachlichkeit, werden die entsprechenden fachlichen Testfille
zur Durchfithrung ausgewdhlt.

Unsere Erfahrungen zeigen jedoch, dass Issue-Tracker aus
zwei Griinden keine geeigneten Informationsquellen sind, um
Anderungen liickenlos zu finden. Erstens gibt es hiufig tech-
nisch motivierte Anderungen, wie beispielsweise Aufrium-
arbeiten oder Anpassungen an neue Versionen von Biblio-
theken oder Schnittstellen zu Fremdsystemen. Bei derartigen
Anderungen ist es fir Tester nicht nachvollziehbar, welche
fachlichen Testfélle durchgefithrt werden miissten, um diese
technischen Anderungen zu durchlaufen.

Zweitens, und noch gravierender ist jedoch, dass in vielen
Fillen zentrale Anderungen am Issue-Tracker vorbeigehen,
sei es aus Zeitdruck oder aus politischen Griinden. Dadurch
sind die Daten im Issue-Tracker liickenhaft. Um Anderungen
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Abbildung 1. Treemap mit den Komponenten des System under Test. Jedes
Rechteck reprisentiert eine Komponente. Der Fldcheninhalt korrespondiert mit
der Grofie der Komponente in Zeilen Quelltext. Exemplarisch ist die primére
Funktion einzelner Komponenten angegeben.

Abbildung 2. Anderungen im System under Test seit dem letzten Release:
Jedes kleine Rechteck stellt eine Methode im Quelltext dar. Unveridnderte
Methoden sind grau, neue Methoden rot und geénderte Methoden orange
dargestellt.

liickenlos zu finden, bendtigen wir daher zuverlédssige Informa-
tionen, welche Anderungen im Test durchlaufen wurden und
welche nicht.

WAS KANN MAN MACHEN?

Die Test-Gap-Analyse ist ein Ansatz, der statische und dy-
namische Analyseverfahren kombiniert, um geinderten, aber
ungetesteten Code zu identifizieren. Sie umfasst folgende
Schritte:

Statische Analyse. Eine statische Analyse vergleicht den
aktuellen Stand des Quelltextes des System under Test mit
dem Stand des letzten Releases, um neue und geidnderte Code-
Bereiche zu ermitteln. Dabei ist die Analyse intelligent ge-
nug, um unterschiedliche Arten von Anderungen voneinander
zu unterscheiden. Refactorings, bei denen das Verhalten des

[

Abbildung 3. Testabdeckung im System under Test am Ende der Testphase:
Ungetestete Methoden sind grau dargestellt, im Test durchlaufene Methoden
griin.

Quelltextes nicht verindert wird (bspw. Anderung von Doku-
mentation, Umbenennungen von Methoden oder Verschiebun-
gen von Code) konnen keine Fehler verursachen und daher
herausgefiltert werden. Dadurch wird die Aufmerksamkeit
auf die Anderungen gelenkt, durch die sich das Verhalten
des Systems verindert hat. Die Anderungen eines der von
uns analysierten Systeme sind in Abbildung 2 dargestellt.
Abbildung 1 erldutert zusitzlich, wie das zugrundeliegende
System aufgeteilt ist.

Dynamische Analyse. Ergiinzend dazu wird mit Hilfe von
dynamischen Analysen die Testiiberdeckung ermittelt. Ent-
scheidend ist dabei, dass alle durchgefiihrten Tests aufge-
zeichnet werden, also sowohl automatisierte, als auch manuell
durchgefiihrte Testfille. Die durchlaufenen Methoden sind in
Abbildung 3 dargestellt.

Kombination. Die Test-Gap-Analyse ermittelt dann durch
die Kombination der Ergebnisse der statischen und dynami-
schen Analysen die ungetesteten Anderungen. Abbildung 4
zeigt eine Treemap mit Ergebnissen einer Test-Gap-Analyse
fuir dieses System. Die kleinen Rechtecke in den Komponenten
reprasentieren hier die enthaltenen Methoden, ihr Flachen-
inhalt korrespondiert mit der Linge der Methode in Zeilen
Quelltext. Die Farben der Rechtecke haben dabei die folgende
Bedeutung:

o Graue Methoden wurden seit dem letzten Release nicht
verdndert.

o Griine Methoden wurden veridndert (oder neu program-
miert) und kamen im Test zur Ausfiithrung

¢ Orange (und rote) Methoden wurden veridndert (oder neu
programmiert) und kamen im Test nicht zur Ausfithrung.

Man kann klar erkennen, dass im rechten Bereich der Treemap
ganze Komponenten mit neuem oder veridndertem Code im
Test bisher nicht zur Ausfithrung kamen. Alle darin enthalte-
nen Fehler konnen daher nicht gefunden worden sein.
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Abbildung 4. Test-Gaps am Ende der Testphase. Unverdnderte Methoden sind grau dargestellt. Geénderte Methoden, die getestet wurden, sind griin. Neue
ungetestete Methoden sind rot, geénderte ungetestete Methoden orange dargestellt.

Abbildung 5. Einsatz im Testprozess.

WIE KANN TEST-GAP-ANALYSE EINGESETZT WERDEN?

Niitzlich wird die Test-Gap-Analyse dann, wenn sie kon-
tinuierlich ausgefiihrt wird, beispielsweise jede Nacht, um
morgens einen Uberblick iiber die ausgefiihrten Tests und
Anderungen bis zum letzten Abend zu geben. Hierfiir werden
Dashboards mit Informationen zu den Test-Gaps erstellt, wie
in Abbildung 5 gezeigt.

Die Dashboards erlauben den Test-Managern, rechtzeitig
zu entscheiden, ob weitere Testfille notwendig sind, um die
verbleibenden Anderungen noch wihrend der Test-Phase zu
durchlaufen. Ob das gelungen ist, kann am nichsten Tag in
den neu berechneten Dashboards abgelesen werden.

Wenn mehrere Testumgebungen parallel betrieben werden,
sollte fiir jede ein eigenes Dashboard eingerichtet werden,
um die Test-Coverage gezielt zuordnen zu konnen. Zusitzlich
gibt es ein Dashboard, in dem die Informationen aus allen
Umgebungen zusammenlaufen. In Abbildung 6 ist ein Beispiel
mit drei verschiedenen Test-Umgebungen dargestellt:

o Test. In dieser Umgebung fithren Tester ihre manuellen
Testfille durch.

e Dev. In dieser Umgebung werden die automatisierten
Testfille durchgefiihrt.

e UAT. In der User-Acceptance-Test Umgebung fiihren
Endanwender explorative Tests mit dem System under
Test durch.

o All Fiihrt die Ergebnisse der drei Testumgebungen zu-
sammen.



Abbildung 6. Einsatz von mehreren Dashboards fiir detaillierte Analyse.

FUR WELCHE PROJEKTE IST TEST-GAP-ANALYSE
EINSETZBAR?

Wir haben Test-Gap-Analyse bereits in den unterschied-
lichsten Projekten eingesetzt: von betrieblichen Informati-
onssystemen bis hin zu eingebetteter Software, von C/C++
iiber Java, C# und Python bis hin zu ABAP. Faktoren, die
die Komplexitit der Einfithrung beeinflussen, umfassen unter
anderem:

« Ausfiihrungsumgebung. Virtuelle Maschinen (z.B. Java,
C#, ABAP) erleichtern die Erhebung von Test-Coverage-
Daten.

o Architektur. Bei Server-basierten Anwendungen miissen
die Test-Coverage-Daten auf weniger Maschinen erhoben
werden, als bei Fat-Client Anwendungen.

o Testprozess. Definierte Testphasen erleichtern die Pla-
nung und Begleitung.

WAS BRINGT TEST-GAP-ANALYSE IM HOTFIX-TEST?

Beim Test von Hot-Fixes steht meist nur sehr wenig Zeit zur
Verfiigung. Ziele im Hotfix-Test sind einerseits sicherzustellen,
dass der behobene Fehler nicht mehr auftritt und andererseits,
dass dabei keine neuen Fehler eingebaut wurden. Fiir letzteres
sollte wenigstens sichergestellt werden, dass alle im Hot-Fix
durchgefiihrten Anderungen durchlaufen wurden. Hierfiir wird
in der Test-Gap-Analyse der Release-Stand als Referenzversi-
on definiert und alle Anderungen ermittelt, die fiir das Hot-Fix
(bspw. auf einem eigenen Branch) durchgefiihrt wurden, wie
in Abbildung 7 dargestellt.

Mit Hilfe der Test-Gap-Analyse wird dann ermittelt, ob im
Fehlernachtest tatsichlich alle Anderungen durchlaufen wor-
den sind. Im Beispiel in Abbildung 8 zeigt sich, dass ein Teil
der Methoden noch ungetestet ist. Unsere Erfahrungen haben
gezeigt, dass sich gerade in Hot-Fix-Tests durch Test-Gap-
Analyse leichtgewichtig und einfach die Sicherheit erhohen
lasst, durch die Anderungen keine neuen Fehler einzubauen.

WAS BRINGT TEST-GAP-ANALYSE IM RELEASE-TEST?

Als Release-Test bezeichnen wir in diesem Artikel die Test-
Phase vor einem groferen Release, in der typischerweise
sowohl neu implementierte Funktionalitét tiberpriift, als auch

Abbildung 7. Im Zuge eines Hot-Fix gednderte Methoden
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Abbildung 8. Beim Fehlernachtest eines Hot-Fix getestete und ungetestete
Methoden

Regressionstests durchgefiihrt werden. Haufig kommen dabei
unterschiedliche Arten von Tests zum Einsatz.

Unsere Erfahrung hat gezeigt, dass der Einsatz der Test-
Gap-Analyse die Menge an Anderungen, die ungetestet in
Produktion gelangen, deutlich reduziert.

In Abbildung 9 ist eine Test-Gap-Treemap des gleichen
Systems dargestellt, das auch in Abbildung 4 abgebildet ist.
Wihrend Abbildung 4 retrospektiv ermittelt wurde, ist Ab-
bildung 9 ein Snapshot aus einer Iteration, in der Test-Gap-
Analyse kontinuierlich eingesetzt wird. Dabei werden sowohl
manuelle, als auch automatisierte Tests betrachtet. Es ist klar
zu erkennen, dass es deutlich weniger Test-Gaps gibt.

Unsere Beobachtung ist auch, dass in vielen Fillen einige
Test-Gaps bewusst in Kauf genommen werden, bspw. weil
der zugehorige Quelltext tiber die Benutzeroberfliche noch
nicht erreichbar ist. Entscheidend ist jedoch, dass es sich



Abbildung 9. Weniger Test-Gaps bei kontinuierlichem Einsatz.

hierbei um bewusste, fundierte Entscheidungen handelt, deren
Auswirkungen abschétzbar sind.

WO SIND DIE GRENZEN VON TEST-GAP-ANALYSE?

Wie jedes Analyseverfahren hat auch die Test-Gap-Analyse
Grenzen. Ihre Kenntnis ist entscheidend, um sie sinnvoll
einsetzen zu konnen.

Eine Grenze von Test-Gap-Analyse sind Anderungen, die
auf Konfigurationsebene durchgefiihrt werden, ohne dass dabei
Code verdndert wird, da sie dadurch der Analyse verborgen
bleiben.

Eine weitere Einschrinkung von Test-Gap-Analyse ist die
Aussagekraft von durchlaufenem Code. Test-Gap-Analyse be-
trachtet, welcher Code beim Test zur Ausfithrung gekommen
ist. Wie griindlich bei der Ausfithrung getestet wurde, bleibt
der Analyse verborgen. Dadurch ist es prinzipiell moglich,
dass Fehler unentdeckt bleiben, obwohl der durchlaufene Code
von der Analyse als "griin" dargestellt wird. Dieser Effekt wird
grofler, je grober die Messung der Code-Coverage ist.

Der Umkehrschluss gilt jedoch: Roter und orangener Code
ist nicht durchlaufen worden. Enthaltene Fehler konnen daher
nicht gefunden worden sein.

Unsere Erfahrung aus der Praxis zeigt, dass die Liicken
die durch den Finsatz von Test-Gap-Analyse aufgedeckt wer-
den meist so grof} sind, dass substantielle Erkenntnisse iiber
Schwichen im Test-Prozess aufgedeckt werden. Bei diesen
groBen Liicken kommen die oben beschriebenen Grenzen nicht
zum Tragen.

AUSBLICK

Ein weiteres spannendes Anwendungsfeld der beschriebe-
nen Analysetechniken ist der Einsatz in einer Produktionsum-
gebung. Die aufgezeichneten Ausfithrungen sind dabei nicht
mehr die ausgefiihrten Testfélle, sondern die Systeminterak-
tionen durch die Endanwender. Dadurch lisst sich ermitteln,
welche der Features, die im letzten Release eingebaut wurden,
eigentlich durch die Anwender verwendet werden. In unserer
Erfahrung ergeben sich dabei oft Uberraschungen.
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Abbildung 10. Nutzung der Features eines betrieblichen Informationssystems
in Produktion

In Abbildung 4 ist die Nutzung eines betrieblichen Infor-
mationssystems in Anlehnung an einen Gantt-Chart dargestellt
[2]. Jede Zeile reprdsentiert ein Feature der Anwendung.
Auf der X-Achse ist der Messzeitraum dargestellt. An Wo-
chenenden und in der Weihnachtszeit ist erwartungsgemif
weniger Nutzung, als in den anderen betrachteten Tagen. In
der Abbildung sind jedoch nur die Features dargestellt, die
tiberhaupt verwendet wurden. Die Analyse hat aber gezeigt,
dass 28% der Features der Anwendung gar nicht verwendet
wurden, was fiir alle Beteiligten Stakeholder unerwartet war.
In diesem Fall hat die Analyse zur Loschung von etwa einem
Viertel des Quelltextes der Anwendung gefiihrt, so dass sich in
den folgenden Releases eine Reihe der Testaufwinde einsparen
oder nutzbringender einsetzen lieBen’.

WEITERE INFORMATIONEN

Wir haben unter www.testgap.io weiterfithrende Materialien
zur Test-Gap-Analyse zusammengestellt, u.a. Forschungsar-
beiten, Blog-Eintrige und Werkzeugunterstiitzung. Dariiber
hinaus freuen wir uns als Autoren auch per Email iiber Fragen
und Feedback (auch kritisches) zum Artikel oder zu Test-Gap-
Analyse allgemein.
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IFiir Nutzungsanalyse auf Feature-Ebene sind einige Techniken erforder-
lich, die iiber die in diesem Artikel beschriebenen Methoden hinausgehen. Sie
sind im referenzierten Paper beschrieben



